
 
 
 
 
 
 
 

 
 
 
 

 
 
 

 
 

 
Atmintinė apie sukčiavimą 

 
 
 
 
 
 
 
 
  
 
 
 
 
 
 
 
 



 
 
 

Vis daugiau organizacijų ir įmonių susiduria su rimtu ir vis agresyvesniu priešu – sukčiavimu. Nuo 
sukčiavimo nėra apsaugota nė viena pasaulio bendrovė. „ConnectPay“ nori jus informuoti apie populiariausias 
sukčiavimo schemas ir padėti jums kovoti su šiuo blogiu. 
 
 

Kokia yra sukčiavimo daroma žala? 

Nuostolius dėl sukčiavimo įvertinti sunku. Kai kurias sąnaudas galima apskaičiuoti – tai tiesioginiai 
finansiniai nuostoliai arba išlaidos baudoms, nuobaudoms sumokėti, atsakomiesiems veiksmams vykdyti ir 
žalai atlyginti. Tačiau kitas sąnaudas pamatuoti nėra taip paprasta. Tarp jų – žala prekių ženklui, prarasta 
padėtis rinkoje, kritusi darbuotojų motyvacija ir prarastos galimybės. 

 

Kokios yra dažniausiai pasitaikančios sukčiavimo formos? 

• Sukčiavimas darbo vietoje – tai sukčiavimo atvejis, kai sukčiauti bendrovės atžvilgiu imasi jos 
darbuotojas, vadovas, tarnautojas arba savininkas. Trys pagrindinės sukčiavimo darbo vietoje 
kategorijos yra korupcija, neteisėtas turto pasisavinimas ir ataskaitų klastojimas. ACFE 
duomenimis, dėl tokio sukčiavimo bendrovės patiria didžiausius nuostolius – iki 5 proc. visų savo 
įplaukų. 

 
• Tapatybės vagystė – tai ataka, kai įgyjama nukentėjusiojo asmeninė informacija, kuri neteisėtai 

naudojama sukčiavimo tikslais. 
 

• Artimųjų sukčiavimas – ši sukčiavimo rūšis yra panaši į tapatybės klastojimą, tačiau nusikaltėlis 
priklauso artimai nukentėjusiojo aplinkai. Dėl to sukčiaujantis asmuo turi galimybę įgyti 
nukentėjusiojo asmeninę informaciją, kurią jis neteisėtai naudoja, siekdamas sukčiauti. Nusikaltėlis 
gali būti šeimos narys, artimas bičiulis, kartu gyvenantis draugas, kolega ir pan. 
 

• Sąskaitos perėmimas – tapatybės vagystės ir sukčiavimo rūšis, kai piktų kėslų turinti trečioji šalis 
gauna prisijungimo prie vartotojo sąskaitos duomenis. 

 
• Kompiuterinis įsilaužimas – dvi dažniausiai pasitaikančios kompiuterinio įsilaužimo rūšys yra 

įsilaužimas į el. pašto paskyrą ir vartotojo sistemą. Su tokiais incidentais susiduriama, kai 
kibernetiniai nusikaltėliai įgyja neteisėtą prieigą prie jūsų el. pašto ar sistemos ir gali peržiūrėti juose 
esančią informaciją ir (arba) ja manipuliuoti. 

 
• Duomenų vagystė (angl. phishing) – labai dažnai sutinkama kibernetinės vagystės rūšis. Tokios 

atakos patiriamos, kai kibernetiniai nusikaltėliai pavagia nukentėjusiojo asmens duomenis 



 
 
 

naudodami suklastotą svetainę, kuri atrodo kaip tikra. Nieko neįtariantys asmenys į tokias 
svetaines dažniausiai nukreipiami el. paštu. 

 
• Socialinis programavimas – socialinio programavimo atveju nusikaltėliai gali įgyti asmens 

pasitikėjimą, su juo bendraudami tam, kad surinktų informaciją apie tą asmenį, sistemą arba 
atitinkamą organizaciją. 

 
• Vadovų sukčiavimas arba vadinamasis įmonės el. pašto kompromitavimas (angl. Business Email 

Compromise, BEC) – tai sukčiavimas pasitelkiant socialinį programavimą. Sukčiai apsimeta aukšto 
rango vadovu (paprastai generaliniu direktoriumi), kad įtikintų darbuotojus atlikti mokėjimą, suteikti 
konfidencialios informacijos ir pan. 
 

• Kenksminga programinė įranga – kompiuteriniai įsilaužėliai, siekdami pasiekti jūsų asmeninę 
informaciją, į jūsų prietaisus ar internetines platformas gali perduoti kenksmingą programinę įrangą. 
Nors tokia programinė įranga jūsų sistemų ar įrenginių technologinei įrangai ir nekenkia, dėl jos gali 
rimtai nukentėti tokioje įrangoje saugomi duomenys ir programos. 

 

Kokių prevencinių priemonių derėtų imtis? 

• Savo organizacijoje įgyvendinkite tinkamą sukčiavimo aptikimo, atsakomųjų veiksmų ir prevencijos 
strategiją, kad galėtumėte užkirsti kelią sukčiavimui ir netinkamam elgesiui, aptikti sukčiavimo ir 
netinkamo elgesio atvejus ir imtis atitinkamų atsakomųjų veiksmų. Turėtų būti aiškiai nustatytos 
darbuotojų pareigos ir atsakomybės ribos, įmonėje turėtų būti puoselėjama nepakantumo 
sukčiavimui kultūra. Įgyvendinant kovos su sukčiavimu priemones patiriami mažesni nuostoliai dėl 
sukčiavimo, o sukčiavimo atvejai aptinkami greičiau. 
 

• Didinkite savo darbuotojų sąmoningumą sukčiavimo atžvilgiu. Supažindinkite darbuotojus su 
geriausiomis sukčiavimo prevencijos praktikomis ir perspėjamaisiais ženklais, taip pat 
procedūromis, kuriomis būtina vadovautis atakos atveju. ACFE teigimu, 33 proc. sukčiavimo darbo 
vietoje atvejų buvo aptikti, nes bendrovėse buvo įdiegtas pranešimų apie vidinius pažeidimus 
procesas, su kuriuo buvo supažindinti darbuotojai. 
 

• Jei įmanoma, naudokite dviejų veiksnių tapatybės patvirtinimo procesą ir neperduokite vienkartinių 
prisijungimo kodų trumposiomis žinutėmis ar telefonu. O jeigu jūsų svetainėje negalima įdiegti 
dviejų veiksnių tapatybės patvirtinimo funkcijos, stenkitės naudoti sudėtingus slaptažodžius arba 
slaptažodžių valdymo priemonę. 
 

• Niekada nesidalinkite savo prisijungimo duomenimis, PIN kodais, slaptažodžiais, vienkartiniais 
kodais ar kita asmenine informacija. Jūsų prisijungimo duomenys turi būti saugūs ir žinomi tik Jums. 
Nenaudokite tų pačių slaptažodžių ar kodų skirtingoms aplikacijoms. Tokios informacijos 
dalinimasis tolygus pinigų atidavimui.  



 
 
 

 
• Apsaugokite savo prietaisus. Vartotojai turėtų apsaugoti savo prie interneto prijungtus ir 

mobiliuosius prietaisus, koduodami juose saugomus duomenis, nesinaudodami viešaisiais belaidžio 
interneto (WiFi) tinklais, naudodami virtualiuosius privačius tinklus (VPN) ir kovos su kenksminga 
programine įranga priemones. Apsauga nuo kenksmingos programinės įrangos turėtų būti įdiegta 
visuose prietaisuose. 

 

Svarbi informacija 

Daugiau informacijos apie tai, kaip galite apsisaugoti ir užkirsti kelią sukčiavimui, rasite mūsų svetainėje 
https://connectpay.com/security/ 

 
Apie įtartiną veiklą prašome visuomet informuoti bendrovę „ConnectPay“ el. paštu 
fraud@connectpay.com. 
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