ConnectPay
—

Atmintine apie sukciavimag



ConnectPay
N—

Vis daugiau organizacijy ir jmoniy susiduria su rimtu ir vis agresyvesniu priesu — sukciavimu. Nuo
sukciavimo néra apsaugota né viena pasaulio bendroveé. ,,ConnectPay“nori jus informuoti apie populiariausias

sukciavimo schemas ir padéti jums kovoti su Siuo blogiu.

Kokia yra sukciavimo daroma zala?

Nuostolius del sukciavimo jvertinti sunku. Kai kurias sgnaudas galima apskaiciuoti — tai tiesioginiai
finansiniai nuostoliai arba islaidos baudoms, nuobaudoms sumokéti, atsakomiesiems veiksmams vykdyti ir
Zalai atlyginti. Taciau kitas sanaudas pamatuoti néra taip paprasta. Tarp jy — Zala prekiy Zenklui, prarasta

padetis rinkoje, kritusi darbuotojy motyvacija ir prarastos galimybés.

Kokios yra dazniausiai pasitaikancios sukciavimo formos?

e Sukciavimas darbo vietoje — tai sukciavimo atvejis, kai sukciauti bendrovés atzvilgiu imasi jos
darbuotojas, vadovas, tarnautojas arba savininkas. Trys pagrindinés sukciavimo darbo vietoje
kategorijos yra korupcija, neteisétas turto pasisavinimas ir ataskaity klastojimas. ACFE
duomenimis, deél tokio sukéiavimo bendroveés patiria didZiausius nuostolius — iki 5 proc. visy savo
jplauky.

e Tapatybés vagysté — tai ataka, kai jgyjama nukentéjusiojo asmeniné informacija, kuri neteisétai
naudojama sukciavimo tikslais.

e Artimyjy sukciavimas — Si sukciavimo rusis yra panasi j tapatybés klastojima, taciau nusikaltélis
priklauso artimai nukentéjusiojo aplinkai. Dél to sukfiaujantis asmuo turi galimybe jgyti
nukentéjusiojo asmenine informacijg, kuria jis neteisétai naudoja, siekdamas sukciauti. Nusikaltélis
gali bati Seimos narys, artimas biciulis, kartu gyvenantis draugas, kolega ir pan.

e Saskaitos perémimas — tapatybés vagysteés ir sukciavimo rusis, kai pikty késly turinti trecioji Salis
gauna prisijungimo prie vartotojo saskaitos duomenis.

¢ Kompiuterinis jsilauzimas — dvi dazniausiai pasitaikancios kompiuterinio jsilauzimo rasys yra
jsilauzimas j el. pasto paskyra ir vartotojo sistema. Su tokiais incidentais susiduriama, kai
kibernetiniai nusikaltéliai jgyja neteiséta prieiga prie jusy el. pasto ar sistemos ir gali perzilreéti juose

esancig informacija ir (arba) ja manipuliuoti.

e Duomeny vagysteé (angl. phishing) — labai daznai sutinkama kibernetinés vagystés risis. Tokios

atakos patiriamos, kai kibernetiniai nusikaltéliai pavagia nukentéjusiojo asmens duomenis
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naudodami suklastota svetaine, kuri atrodo kaip tikra. Nieko nejtariantys asmenys j tokias

svetaines dazniausiai nukreipiami el. pastu.

e Socialinis programavimas — socialinio programavimo atveju nusikaltéliai gali jgyti asmens
pasitikéjima, su juo bendraudami tam, kad surinkty informacija apie tg asmenj, sistema arba

atitinkama organizacija.

e Vadovy sukéiavimas arba vadinamasis jmonés el. pasto kompromitavimas (angl. Business Email
Compromise, BEC) — tai sukciavimas pasitelkiant socialinj programavima. Sukciai apsimeta auksto
rango vadovu (paprastai generaliniu direktoriumi), kad jtikinty darbuotojus atlikti mokéjima, suteikti
konfidencialios informacijos ir pan.

¢ Kenksminga programiné jranga — kompiuteriniai jsilauzéliai, siekdami pasiekti jusy asmenine
informacija, j jisy prietaisus ar internetines platformas gali perduoti kenksminga programine jranga.
Nors tokia programiné jranga jusy sistemy ar jrenginiy technologinei jrangai ir nekenkia, dél jos gali
rimtai nukentéti tokioje jrangoje saugomi duomenys ir programos.

Kokiy prevenciniy priemoniy deréty imtis?

e Savo organizacijoje jgyvendinkite tinkama sukciavimo aptikimo, atsakomuyjy veiksmy ir prevencijos
strategijg, kad galetumete uzkirsti kelig sukciavimui ir netinkamam elgesiui, aptikti sukc¢iavimo ir
netinkamo elgesio atvejus ir imtis atitinkamy atsakomuyjy veiksmy. Turéty bati aiSkiai nustatytos
darbuotojy pareigos ir atsakomybeés ribos, jmonéje turéty biti puoseléjama nepakantumo
sukciavimui kultdra. Jgyvendinant kovos su suk&iavimu priemones patiriami mazesni nuostoliai del
sukciavimo, o sukciavimo atvejai aptinkami greiciau.

e Didinkite savo darbuotojy samoninguma sukciavimo atzvilgiu. SupaZzindinkite darbuotojus su
geriausiomis sukciavimo prevencijos praktikomis ir perspéjamaisiais zenklais, taip pat
proceduromis, kuriomis butina vadovautis atakos atveju. ACFE teigimu, 33 proc. suk&iavimo darbo
vietoje atvejy buvo aptikti, nes bendrovése buvo jdiegtas pranesimy apie vidinius pazeidimus
procesas, su kuriuo buvo supazindinti darbuotojai.

e Jeijmanoma, naudokite dviejy veiksniy tapatybés patvirtinimo procesa ir neperduokite vienkartiniy
prisijungimo kody trumposiomis zinutémis ar telefonu. O jeigu jusy svetainéje negalima jdiegti
dviejy veiksniy tapatybés patvirtinimo funkcijos, stenkités naudoti sudétingus slaptazodzius arba
slaptazodziy valdymo priemone.

e Niekada nesidalinkite savo prisijungimo duomenimis, PIN kodais, slaptazodziais, vienkartiniais
kodais ar kita asmenine informacija. Jusy prisijungimo duomenys turi bti saugus ir zinomi tik Jums.
Nenaudokite ty paciy slaptazodziy ar kody skirtingoms aplikacijoms. Tokios informacijos
dalinimasis tolygus pinigy atidavimui.
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Apsaugokite savo prietaisus. Vartotojai turéty apsaugoti savo prie interneto prijungtus ir
interneto (WiFi) tinklais, naudodami virtualiuosius privacius tinklus (VPN) ir kovos su kenksminga

programine jranga priemones. Apsauga nuo kenksmingos programinés jrangos turéety buti jdiegta
visuose prietaisuose.

Svarbi informacija

Daugiau informacijos apie tai, kaip galite apsisaugoti ir uzkirsti kelig sukciavimui, rasite musy svetainéje
https://connectpay.com/security/

Apie jtarting veiklg praSome visuomet informuoti bendrove ,ConnectPay” el. pastu
fraud@connectpay.com.
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